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Chapter 1

Introduction

L’étude des courbes elliptiques en mathématiques remonte au probleme des
nombres congrus, un des problemes non résolus les plus anciens en théorie
des nombres. Le nom elliptique” vient probablement des fonctions com-
plexes doublement périodiques qui sont liées avec les courbes elliptiques sur
C. Cependant, ce n’est qu’au début du 20e siecle que la théorie des courbes
elliptiques est formalisée et étudié avec les travaux de Mordell. A ce jour
les courbes elliptiques sont devenues un sujet de recherche tres actif avec la
preuve célebre du théoreme de Fermat.

Quoique anciennes, les courbes elliptiques ne sont entrées en scene en cryp-
tographie, plus précisément, en cryptographie a clé publique qu’il y a une
vingtaine d’années. La cryptographie a clé publqgiue est, elle aussi, un sujet
moderne. C’est une invention de Diffie et Hellman en 1975, mais ce n’est que
trois ans plus tard qu’on a un exemple concret avec le chiffrement qui porte
le nom de Rivest, Samir et Adelman. L’utilisation des courbes elliptiques est
I'initiative de H. W. Lenstra en 1985 pour la factoriasation des entiers. Dans
la méme année, Koblitz et Miller ont indépendamment proposé les courbes
elliptiques pour des protocoles cryptographiques.

Une des propriétés importantes des courbes est 'existence d’un structure de
groupe abélien sous-jacente les points d’une courbe. Sur une courbe, la loi
de groupe est relativement facile a calculer mais le probleme du logarithme
discret est difficile faute d’algorithme effectif par rapport a son homologue
pour le groupe multiplicatif d'un corps fini.



D’ailleurs sur les courbes elliptiques, il existe des fonctions dont les corps
finis manquent. Ce sont les couplages de Weil et de Tate. Un couplage est
une application bilinéaire qui prend deux points sur une courbe elliptique
et donne un élément du groupe multiplicatif d’un corps fini. Le calcul des
couplages a été cru inefficace jusqu’a l'invention de l'algorithme de Miller
en 1986. Cependant, a I’époque les couplage n’avaient pas encore trouvé
d’applications concretes.

Les premieres applications des couplages en cryptologie sont cryptanaly-
tiques. En 1993 Menezes et al. utilisent le couplage de Weil pour réduire le
probleme du logarithme discret sur une courbe a celui dans un corps fini. Un
an plus tard, Frey et Riick propose une attaque similaire avec le couplage de
Tate.

Les couplages ont trouvé les premieres applications constructives en 2000
avec le protocole de Diffie-Hellman pour trois parties proposé par Joux et
avec les travaux de Sakai, Ohgishi, et Kasahara. L’appication la plus im-
pressionnante des couplages est le chiffrement a base d’identité. Boneh et
Franklin proposent 2001 un schéma fondé sur les couplages et qui est en-
tierement réalisable, ainsi résolvant le probleme posé par Shamir en 1984.
En suite les couplages ont trouvé de nombreuses applications : signature a
base d’identité, signature courte, etc., et plus encore a venir. En ce moment
les couplages sont un sujet tres actif en cryptographie a base des courbes
elliptiques.

D’un point de vue philosophique, on voit une similitude entre 1'histoire des
courbes elliptiques et I’histoire des couplages : d’abord ils sont utilisés pour
“faire du mal”, c’est a dire pour des buts cryptanalytiques, et apres ils sont
utilisés pour "faire du bien”, c’est a dire pour des buts cryptographiques.
Cela dit, en cryptologie, rien n’est utilisé pour un usage unique, tant bien
que mal.

On présente le plan du rapport :

Dans le chapitre 2, on définit et étudie les courbes elliptiques, notamment
celles sur un corps fini. On énonce et démontre quelques propriétés et résul-
tats importants dont on a besoin pour la suite, dont la réciprocité de Weil,
qui est cruciale dans la définition des couplages de Tate et de Weil. Les
références pour ce chapitre sont [3] et [2].

Dans le chapitre 3, on définit les couplages de Tate et de Weil et démontrent



leurs propriétés. On décrit aussi 'algorithme de Miller pour calculer les cou-
plages. On va ensuite discuter sur les plongements des points d’une courbes
dans un corps via les couplages, ainsi que sur les distorsions, qui servent a
trouver des points indépendents.

Le chapitre 4 est consacré aux applications des couplages en cryptographie,
y compris le protocole de Diffie-Hellman pour trois parties et le chiffrement
a base d’identité.



Chapter 2

Courbes elliptiques

2.1 Courbes algébriques

D’abord on rappelle les notions préliminaires sur les variétés affines et pro-
jectives. Soit K un corps, K sa cloture algébrique. L’espace affine A™ est
I'ensemble des n-uplets (zy,...,7,) avec z; € K. L’espace projectif P
est 'ensemble des classes d’équivalence de A"\ (0,...,0) avec la relation
d’équivalence (7, ..., 2,) ~ (Yo, ..., Yn) s'il existe 0 # A € K tel que 7; = \y;
pour tout i. La classe de (xy,...,z,) est notée [zo, ..., x,]. Une fois I'indice
1 fixé, A" s’identifie & un sous-ensemble de P™ via I'application

i (X1, ) o [T, X, L Xy @)

Un ensemble algébrique dans A™ est I’ensemble des solutions d’ un systeme
d’équations polynomiales a coefficients dans K. A un ensemble algébrique
V' on associe I'idéal I(V') des polynémes P € K|xy,...x,] = K[X] annulant
les points de V. V est dit une variété si I(V) est un idéal premier dans
K[X]. Pour une variété V son corps des fonctions est le corps des frac-
tions de I'anneau integre K[V]| = K[X]/I(V). Sa dimension, notée dim(V),
est le degré de transcendence de K (V) sur K. Une variété V est lisse au
point P si pour tout systeme (fi, ..., f,) de générateurs de I(V'), la matrice

SO ) >

Un polynéme P(xq,...,z,) est homogene de degré d si pour tout A € K,
P(Azy,...,\x,) = AP (zy,...,2,). Un idéal de K[X] est homogene s'il est
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engendré par des polynomes homogenes. Un ensemble algébrique dans P™
est 'ensemble des solutions (modulo la relation d’équivalence) d'un systeme
d’équations polynomiales homogenes a coefficients dans K. A un ensem-
ble algébrique V' on associe I'idéal homogenes I(V') engendré des polynomes
homogenes P € K[X] annulant les points de V. V est dit une variété si
I(V) est un idéal premier dans K[X]. Les propriétés d'une variété projective
peuvent étre définies en terme de celles de la variété affine VN A™. Si on
choisit A™ C P™ de sorte que V N A" # @ la dimension de V est celle de
VNA"™#@. Vest lisse en P si VN A" est lisse en P (si on choisit A™ de
sorte que P € VN A™).

2.1.1 Fonctions sur des courbes algébriques

Une courbe est une variété projective de dimension 1. On s’intéresse au corps
des fonctions sur une courbe lisse.

Soit. C' une courbe lisse, P € C. On pose Mp = {f € K[V] : f(P) = 0}
qui est un idéal premier de K[V]. L’anneau local de K[C] en P, K[C]p est
définie par la localisation de K[V] en Mp.

Proposition 2.1. K[C]p est un anneau a valuation discréte.

On a donc une valuation
ordp : K[C]p — {0,1,...} U{cc},

ordp(f) =max{d € Z: f € MZ}

et 'étend en K(C) en posant ordp(f/g) = ordp(f) — ordp(g). Une uni-
formisante de C' en P est une fonction de valuation 1. On dit qu’une fonction

f est définie en P si ordp(f) > 0, a un pole en P ou un zéro en P selon que
ordp(f) < 0 ou ordp(f) > 0.

Proposition 2.2. Soit C' une courbe lisse, f € K(C). Alors il n’y a qu’un
nombre fini de points P ou f a un pole ou un zéro. Si f n’a pas de pole ni
zéro, alors f est constante.



2.1.2 Morphismes de courbes

Définition 2.1. Soit Vi, Vo deuzr variétés dans P". Une appication ra-
tionnelle de Vi dans Vy est une application ¢ : Vi — Vo, ¢ = [fo, f1,-- -, [
ot fo, fi,..., fn € K(C}) telle que pour tout point P € Vi ot fo, ..., fn sont
définies, ¢(P) = [fo(P),.... fu(P)] € V2

L’application ¢ est définie (ou reguliere) en P € V; s'il existe une fonction
g € K(11) telle que les gf; sont définies et ne sont pas toutes nulles en P.

On pose alors ¢(P) = [9/o(P), 9/1(P), - .., 9fn(P)]

Lorsqu’une application rationnelle est définie en tout point, on l'apelle un
morphisme.

Proposition 2.3. Toute application rationnelle entre courbes est définie en
tout point. Donc pour les courbes, on peut parler de fagcon interchangeable
des applications rationnelles et des morphismes.

Remarque : Soit C courbe et f une fonction sur K. Alors f définit une
application rationnelle qu’on note encore f, de C' dans P! : P — [f(P),1].

Théoréme 2.4. Un morphisme de courbes non constant est surjectif.

Un morphisme ¢ : C; — (5 défini sur K entre deux courbes induit une
application entre les deux corps de fonctions ¢* : K(Cy) — K(C}) définie

par ¢*(f) = fo¢.

Théoréeme 2.5. Si ¢ : C1 — Cy est un morphisme défini sur K alors K(Ch)
est une extension finie de ¢*K(Cy).

On définit le degré d’un morphisme ¢ par deg(¢) = [K(C) : ¢*K(C3)]. On

définit aussi

¢y : K(C1) = K(Ca)¢. = (¢) 7" o Ni(cn) ok (Ca)-

Définition 2.2. Soit ¢ : Cy — C5 un morphisme de courbes. L’indice de
ramification de ¢ en P € Cy est

ep(P) = ordp(¢™tsp))

ol typy € K(Cy) est une uniformisante en ¢(P).
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Proposition 2.6. Pour tout () € Cs,

2.1.3 Diviseurs

Définition 2.3. Soit C' une courbe. Un diviseur sur C est une somme
formelle Y ,npP ou les P sont des points sur C' et qu’il n’y a qu’'un nombre
fini de terme np qui sont non nuls.

Algorithmiquement, un diviseur est une liste de couples (np, P) € Z*. On
note Div(C') I'ensemble des diviseurs sur une courbe C. Pour un diviseur
D =", np[P] on parle de son support supp(D) = {P : np # 0}, et de son
degré degD =) ,np.

On considére I'ensemble des diviseurs de degré 0, noté Div®(C). Soit f
une fonction rationnelle sur C' on définit le diviseur associé a f, div(f) =
> pordp(f)[P], la somme étant finie car une fonction rationnelle n’a qu'un
nombre fini de poles et de zéros. Un diviseur de la forme div(f) est appellé
principal.

Proposition 2.7. Soit f une fonction rationnelle sur C. Alors div(f) est
de degré 0.

Le groupe des diviseurs principaux est donc un sous-groupe des diviseurs
de degré 0. Le quotient de ces groupes est appelé le groupe des classes de
diviseur de degré 0 sur C' et noté Pic®(C).

Proposition 2.8. Soit Cy, Cy deux courbes lisses, et ¢ : C1 — Cy une appli-
cation rationnelle. Alors :

e deg(¢*D) = deg(¢)deg(D) pour tout diviseur D sur Cs.
o ¢*(divf) = div(¢*f) pour toute fonction rationnelle f sur Cs.

o deg(p.D) = degD pour tout diviseur D sur C4.
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o ¢.(divf) = div(¢.f) pour toute fonction rationnelle D sur C;.

Donc ¢ induit les applications ¢* : Pic?(Cy) — Pic®(Cy) et ¢, : Pic®(Cy) —
Pi00<02>

2.1.4 Reciprocité de Weil

Définition 2.4. Soient D =), npP un diviseur et f € K(C) tels que leur
support soient disjoints. On définit

fFo)=1Jr@

Remarques :

- Pour f une fonction rationnelle, Dy, Dy deux diviseurs alors f(D; +
Dy) = f(Dy)f(Ds) (a condition que les trois termes existent).

- Si D est de degré 0, alors la veleur de f(D) ne change pas quand on
remplace f par cf ou ¢ est une constante. Autrement dit f(D) ne
dépend que de div(f).

Proposition 2.9. Soit f, g deux fonctions rationnelles sur une courbe lisse
C, alors

f(div(g)) = g(div(f))

On a un lemme suivant :

Lemme 2.10. Si ¢ : C7 — Cy alors

e £(6°D) = (6.£)(D) pour tout f € K(Cy), D € Div(Ca)
o f(¢.D) = (¢*f(D)) pour tout f € K(Cy)*, D € Div(Cy).

Revenons a la proposition. On la montre d’abord dans le cas ou C' =
P'. On identific P'(K) a K U {oo}. f et g sont donc des fractions ra-
tionnelles dans K (z). Soit f = [\, (z — a;)*,g = [[/~,(z — b;)%. Alors

J=1
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div(f) = >0 aila] + asfoc] et div(g) = D77, B[b;] + Boo[oc], Ol e =
— iy @iy B = — D71, Bj. Supposons que les support de div(f) et de
div(g) soient disjoints et ne contiennt pas le point a l'infini. Donc a; # b;

pour tout ¢, j et Z?:l Qs oo = — ZT:I G

Done f(div(g)) = ngign,lgjgm(bj — ;).
De meéme,

g(div(f)) = IT  (ai—by®

Il S e

_ (_1)Zlgign,1§j§m @il f(div(g))
(—1)Crgiza @) Eiizm %) £(div(g)) = f(div(g))

Donc f(div(g)) = g(div(f)). Si oo est dans le support de div(f), ce qui est
le cas si le dénominateur et le numérateur de f ne sont pas de méme degré,
alors on oo n’est pas dans le support de g et g(oo) = 1. On a les mémes
équations et la proposition est vraie dans ce cas.

Pour le cas général, soit i l'identité sur P'. Alors div(i) = [0] — [0o]. On voit
g comme une fonction C' — P et div(g) = g*(div(7)). On a donc

fdiv(g)) = f(g7(i) = (g..f)(div(i)).

On a g, f est une fonction sur P!, donc aprés la réciprocité de Weil sur P!,
on a (g.f)((div(z)) = i((div(g.[f)). Enfin, i(div(g.f)) = (") ((div(f)) =
iog(div(f)) = g(div(f)).

2.2 Courbes elliptiques

Définition 2.5. Une courbe elliptique E est une courbe projective d’équation
Y2Z 4+ XYZ 4+ a3sYZ = X+ ay X?Z + ay X 2% + ag 2

avec (ay,as, as, ay, ag) € K®. Elle est définie sur K si les a; sont dans K.

On suppose par convention que la courbe est non singuliere. Il n'y a qu’un
seul point sur E de coordonnée Z = O, a savoir [0,1,0]. On I’appelle le
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point a l'infini. Les autres points de F s’identifient a I’ensemble des points
(z,y) € A? qui satisfont I'équation

y2 + a2y + azy = T2 4 asx® + agx + ag
Deux courbes elliptiques F; et Ey définies sur K sont dites isomorphes s’il

existe un changement de coordonées (z,y) — (u’x + r,udy + u’sz +t) on
u,r,8,t € K,u# 0, qui transforme 1’équation de F; en celle de Es.

2.3 Loi de groupe
L’ensemble F(K) est un groupe abélien si on le munit de la loi d’addition
suivante : Pour tout P = (xp,yp) de E(K),

P+0Ogp=0g+P=Pet —P=(xp,—yp — a1xp — as)

Pour tout point P = (zp,yp) et Q = (20, yg), les coordonnées de P+ () sont
définies par

xp+Q:)\2+a1)\—a2—xp—a:Q
(2.1)
ypiQq = —(A+a)rpig —v —as
ou
= > ° : (2.2)
(3xp + 2asxp + ay — a1yp)/(2yp + a1xp + ag) sinon

et v=yp— Axp.

Cette loi de groupe a une interprétation géométrique. Soit P, () deux points
différents de la courbe (et différents du point a U'infini O). On trace la droite
(PQ). Deux cas peuvent se produire :

- La droite coupe la courbe en un 3¢ point (on démontre qu'’il y a au plus
3 points d’intersection entre une droite et la courbe). Le symétrique de
ce 3e point par rapport a l'axe des abscisses est P + Q).

- La droite ne coupe la courbe qu'en P et (). Ce n’est possible que si
(PQ) est parallele a I'axe des ordonnées. On définit alors P + Q = O
(point a l'infini).

13



Si P = @, on considere la tangente a la courbe en P, et on définit P + P
comme ci-dessus.

Pour démontrer que c¢’est bien une loi de groupe, il n’y a que 'associativité
qui n’est pas triviale. Pour cela on peut utiliser la force brutale, ou bien
établir une correspondence entre les points de E et les classes de diviseurs de
degré 0, puis vérifier I’associativité sur ce dernier. On a le théoreme suivant

Théoréme 2.11. Soit ' une courbe elliptique. Alors le groupe des points
sur E est isomorphe a Pic’(E), le groupe des classes de diviseurs de degré 0
sur E, via la correspondence P +— [P] — [O].

Corollaire 2.12. Soit D = > np[P] un diviseur de degré 0. Alors D est
principal si et seulement si Y npP = O dans E.

2.4 Isogénies

Définition 2.6. Soient Ey, Fy deux courbes elliptiques définies sur un corps
K. Une isogénie est un morphisme ¢ : By — FEy tel que ¢(Og,) = Op,.

Théoreme 2.13. Toute isogénie est un homomorphisme de groupe. Par con-
séquent tout morphisme est la composition d’un homomorphisme de groupe
et d’une translation (c-a-d un morphisme de la forme P +— P + @ avec @

fizé).
Démonstration. Soit [ : £y — F5 une isogénie. Elle induit une application
I, : Pic®(E)) — Pic’(E»)
classe de Zn,[ﬂ] —  classe de an[l (P,)]

qui est un homomosphisme de groupes. Puis on a le diagramme commutatif

suivant :
E1 = P?;CO(El)

I'] !
E2 = PiCO(E2>

ce qui montre que I est un homomorphisme de groupes.

Lorsque E; = Fs, une isogénie est appelée un endomorphisme. L’ensemble
des endomorphismes d’une courbe elliptique E définie sur K forme un anneau

14



noté Endg QE) On appelle aussi 'anneau des endomorphisme de E I'anneau
Endg ou K est une cloture algébrique de K. Un endomorphisme invert-
ible s’appelle un automorphisme. L’ensemble des automorphismes forme un

groupe.

Soit A une algebre finiment engendrée sur Q. Un ordre de A est un sous-
anneau B de A qui est finiment engendré comme Z-module et qui satisfait B®
Q = A. Une algebre de quaternion est une algebre de la forme Q+Qa+Q5+
Qa3 avec les régles de multiplication o2, 3% € Q,a? < 0, 5% < 0, fa = —af.
La proposition suivante parle de la structure de I'anneau endomorphisme
dune courbes elliptique :

Proposition 2.14. L’anneau des endomorphismes d’une courbes elliptique
est soit Z, soit un ordre dans un corps quadratique imaginaire, soit un ordre
dans une algebre de quaternion.

Définition 2.7. L’endomorphisme de Frobenius est défini par (x,y) — (x?,y?),
O — O. Ses points fizes sont les points F,-rationnels.

Comme une isogénie est un morphisme on peut parler de son degré, défini

par [K(Ey) : I"K(E»)).

Définition 2.8. Soit I : Ey — Ey une isogénie. Il existe une isogénie
I . By — FEy, appelée isogénie duale de I, telle que I oI = [deg(I)]g, et

o~

deg(I) = deg(I).

Théoréme 2.15. Soit [m] la multiplication par m : [m](P) = mP. Alors
deglm] = m?. Par conséquent :

1) Sichar(K) = 0 oum est premier avec char(K), alors E[m| = Z,,&Z,,.

2) Si char(K) = p, alors E[p?] = O pour tout e, ou E[p°¢] = Z,e pour tout

e.
Démonstration.(esquisse) Par récurrence on montre que [/n;] = [m]. Soit
d = deg(¢), on a [d] = [m] o [m] = [m?]. Donc d = m?. Dans le cas 1), on a

tE[m] = deg[m| = m?. De méme, pour tout diviseur d de m, on a §E|[d] = d°.

~Y

Donc la seule structure de groupe possible pour E[m| est E[m] = Z,, & Z,,.
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2.5 Courbes elliptiques définies sur des corps
finis

Désormais on s’intéresse aux courbes sur des corps finis. Soit £ une courbe
elliptique définie sur F(¢) ou ¢ = p™, p un nombre premier.

Théoréme 2.16. (Hasse) Soit {E(F,) = q+1—t. Alors [t| < 2,/q

Démonstration.(esquisse) Soit ¢ le Frobenius sur F,. Alors on a fE(F,) =

tker(1—¢) = deg(1—¢), et deg(¢) = q. On al'inégalité |deg(1—¢)—deg(p)—
1] < 24/deg(¢), puisque deg est une forme quadratique définie positive.

Une conséquence importante du théoreme de Hasse est qu’on peut choisir
un point P sur une courbe E(F,) en un temps probabiliste polynomial. On
appelle t la trace de la courbe E.

Théoréme 2.17. (Waterhouse) Il existe une courbe elliptique E/F, telle
que E(F,) ait ¢+ 1 —t éléments si et seulement si l'une de ces conditions
suivantes est satisfaite :

(i) t 20 (mod p) et t* < 4q.

(i) m est impaire et soit
—-t=0
—t2=2qetp=2
—t3=3qetp=3

(i1i) m est paire et soit
— 12 =4q
—t*=qetp#£1 (mod 3)
—t=0etp#1 (mod4)

Théoréme 2.18. (Weil) Soit tE(F;) = q+1—1t. Alors fE(F ) = ¢"+1—
af — 8% ou o et B sont les racines complexes de I’ équation X?> —tX +q =0

Structure de groupe:
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Proposition 2.19. E(F),) est un groupe abélien de rang égal a 1 ou 2. En
plus
E(F,) = Z,, 0%,

ot ny|ng et nqlqg — 1.

Démonstration. Le fait que E(F,) est un groupe de rang < vient du fait
que c’est un sous-groupe du groupe de torsion E[N] ou N = §E(F,), dont
le rang est < 2 d’apres le théoreme 2.15. En moyen du couplage de Weil
introduit dans le chapitre suivant on peut montrer que n;|¢ — 1. En effet,
comme E(F,) = Z,,, Z,, D E[ny], le couplage e, est bien défini sur E(F,)
et donc fournit un homorphisme injectif d’un sous-groupe cyclique d’ordre
ny de Eln;] dans F;. Donc ni|q — 1.

Dans la section 4.1 on donne un algorithme pour trouver n; et ns.

Courbes supersingulieres. On s’intéresse a des courbes particulieres, ap-
pelées supersingulieres.

Définition 2.9. Une courbe E de trace t définie sur un corps de caractéris-
tique p est dite singuliere si p divise t.

Comme un corollaire de du théoréme 2.17 on a:

Proposition 2.20. Soit E une courbes définie sur F,. Alors E est super-
singuliére si et seulement si t? = 0,q,2q, 3q ou 4q.

Autres définitions alternatives pour les courbes supersingulieres :

e E[p"] = 0 pour une/toute valeur de 7.
e End(E) est un ordre dans une algebre de quaternions

Proposition 2.21. Soit E une courbe non supersinguliére. Alors End(E)
est commutatif.

Le théoreme suivant décrit la structure de E(F,) pour les courbes supersin-
gulieres.

Théoréme 2.22. Soit 4E(F,) =q+1—1.
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(i) Sit* = q,2q ou 3q, alors E(F,) est cyclique

(ZZ) S1 tz = 4(], alors E(Fq) = Z\/a_l D Z\/a_l ot E(Fq) = Z\/§+1 D Z\/§+1
selon que t = 2,/q out = —2,/q

(111) Sit=0etq#3 (mod4), alors E(F,) est cyclique. Sit=0etg=3
(mod 4), alors E(Fy) est cyclique ou = Zgi1y/2 © Zo.
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Chapter 3

Couplages

Un couplage est une application bilinéaire de groups, c-a-d une application e :
G1xGy — G5 ou G, G5 sont des groups additifs et G3 un groupe multiplicatif
tels que e(Sy + S, T) = e(S1,T)e(S5, T) et e(S, T + Tz) = e(S,T1)e(S, T3).
Un exemple est donné par I'application suivante :

(A,B) + a"4P

oua € F) est d’'ordre n. Cependant ce couplage ne connaitrait pas d’application
cryptographique car le probleme de logarithme discret est trivial dans le
groupe de départ My(Z/nZ). A ce jour les couplages connus en cryptogra-
phie sont les couplage de Tate et de Weil.

3.1 Couplage de Weil

Soit E une courbe elliptique définie sur F,. On rappelle que si D = > npP
un diviseur et f une fonction rationnelle tels que supp(D) et supp(div(f))
sont disjoints, on peut définir f(D) =[] f(P)"*.

Définition 3.1. Soit m un nombre naturel premier avec la caractéristique de
F,, K une extension de F telle que tous les points de E[m] soient définis sur
K (autrement dit Elm| C E(K)). Soient P,Q € E[m]. Soient A, B diviseurs
de degré 0 tels que Dp ~ [P] — [O] et Dg ~ [Q] — [O] et que les supports de
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Dp et de Dg soient disjoints (on peut prendre Dp = [P +T| — [T],Dg =
[Q + S] — [S] avec S, T convenables). Soient fp,, fp, des fonctions telles
que div(fp,) = mDp et div(fp,) = mDq. Le couplage de Weil est une
application
em : Elm| x Elm| — pn(K)
définie par
em(Pa Q) = fDP(DQ)/fDQ(DP>

Remarque : Le couplage est bien défini (c-d-d il ne dépend pas du choix
de Dp et de Dg) car pour tout g : po+diV(g)(DQ)/fDQ(DP + div(g)) =
fpp(Dq)/ fpo(Dp). De méme, si on remplace D par un diviseur équivalent,
la valeur de fp,(Dgq)/fp,(Dp) ne change pas. C’est une racine de I'unité car

(for(DQ)/ fpo(Dp))™ = fpp(mDq)/ fpy(mDp) = 1 d’aprés la réciprocité
de Weil.

Si on choisit Dp = [P+ T] — [T], Dg = [Q + S] — [S] de sorte que T, S,Q +
S, P+ T soient différents, alors on a une expression explicite pour e, (P, Q).

Proposition 3.1.

(3.1)

 fo(T) (@ -T)
B Q) = 1 R P T)

ot fp et fg sont des fonctions telles que divy, = m[P] —m[O] et divy, =
m|Q] —m[O].

Démonstration. D’apres la définition de e,, (P, Q) on a e, (P, Q) = %

ou g est une fonction telle que div(g) = m[P+T]|—m|[T]. On a donc g = fpo
T_7 ol T_7 est la translation par —7". Donc ¢(Q)/g(0) = fp(Q—T)/fp(T),
et on trouve la formule demandée.

Proposition 3.2. Le couplage de Weil a les propriétés suivantes :

1) bilinéarité : em(Sl—l-Sz,T) = (Sl,T)(SQ,T) et em(S, T1+T2) = (S, Tl)(S, TQ)

2) alternance : e,,(T,T) = 1. Par conséquent €,,(S,T) = e, (T,S)™"
3) non-dégénérescence : Si e, (S,T) =1 pour tout S € Elm] alors T = O.

4) action galoisienne : pour tout o € Gal(F,/F,) on a e,(S,T)" =
em(S7,T7)
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5) compatibilité : Si S € Elmm/] etT € E[m] alors epm (S, T) = e, (m'S,T)

Démonstration.

1) Soient P,Q, R € E[m], fi, f2, f3 fonctions telles que div(f1) = m[P] —
m[O] = mDy,div(fe) = m[Q] — m[O] _f TDg,le(f;}) = fm[R] -
L2 (D: 1(Ds) fa(D:
ml0] = mDs. Alors en(P +Q.F) = 550 = £okm) =
em(P, R)e,(Q, R). De méme, e,,(P,Q + R) = e,(P,Q)en(P, R).

2) D’apres la formule 3.1 on a e(P, P) = ff?( T)) ;:E;rg pour P # O, +£P.
Si on prend T d’ordre 2, alors T' = =T et e,(P,P) = 1. Reste a
montrer qu'un tel choix est faisable. Si m est pair, alors un tel T est
différent de O, =P. Si m est impair, alors la caractéristique est impair,
donc il y a 3 points d’ordre 2 dans F, 'un d’entre eux est différent de

+P, et on le prend pour 7.

3) Soit P € E[m] tel que e, (P,Q) = 1 pour tout @ € E[m]. Fixons
R € E(K). Pour tout X € E(K) soit yx une fonction telle que
div(xx) =m[X] — (m - 1[R] = [Y],ou Y =mX — (m — 1)R. Soit f
une fonction telle que dlv( ) = m[P] — m[O]. Alors on a

nel_ f(X) "
101w = (i)
En effet, le terme a droite est égal a
X fmlx)
xx(m[P]=m[O])  xx(div(f))

Soit @ € E[m], g une fonction telle que div(g) = m[Q + X] — [Q] =
div(xx+g) — div(xx). On a

= f(m[X]=div(xx)) = f([Y]+(m—1)[R]).

FX+Q)  HIX+QI-[X]  fX)
xx+e([P] = [0]) L([P=10]) xx([P]=[0])
. F(X)
T )y
Comme e,,(P, Q) = 1 pour tout () € E[m)], il existe une fonction h telle
. f(X)

(Pl —fop ") = = D)

21



Donc pour tout Y, on a f(Y)f(R)™ = (ho Tm-1r)™(Y). Comme R
est constant, on a

m[P] —m[O] = div(f) = mdiv(h o T(—_1)r).
Donc [P] ~ [O] ce qui montre que P = O.

5) Soit mm'P = O,mQ = O,div(f;) = mm/[P] — mm/[O],div(fy) =
m[Q + T| — m[T],div(fs) = m[m'P] — m[O]. Alors e, (P,Q) =
R o et @) = R on s a3~ i
m[O] = div(f1) + m([m'P] + (m’ — 1)[O] — m/[P]), donc on peut sup-
poser f3 = fif{* ou fy est une fonction telle que div(fy) = [m'P] +
(m’ —1)[0] — m/[P]. Alors

ffi™(Q+T] - [1)
f3([P] = 10])
£Q +T] = [11) fi(—div(fe))
[ ((P] = [0])
HQ+T] - [17)
f3([P) = [O]) fa(div(fa))
= en(m'P,Q)

emm’(Pa Q) -

d’apres la réciprocité de Weil

Le couplage de Weil en gros sert a tester I'indépendence des points dans
E[m]. En effet, si P et @ sont linéairement indépendants, e,,(P, Q) = 1. On
le précise dans la proposition suivante :

Proposition 3.3. Soit P € E[m| d’ordre exacte m. Alors il existe ) € E[m)]
tel que e, (P, Q soit une racine primitive d’ordre m de l'unité. Par conséquent

si Py, Py € Elm|, Py et Py sont dans le méme coset de (P) si et seulement si
em(P, Pl) = €m(P, PQ)

Démonstration. On sait que E[m| = Z,, & Z,, d’apres le théoreme 2.15.
Soit @ € E[m] tel que P et @ soit deux générateurs de E[m]. Alors @ est
aussi d’ordre m, et tout point de E[m| s’écrit comme combinaison linéaire de
P et de Q. S’il existe 0 < d < m tel que e(P,Q)? = 1, alors e(P,dQ) = 1.
En plus d@ # O car @ est d’ordre m. Pour tout aP + bQ € E[m] on a
e(aP + bQ,dQ) = e(P,dQ)* = 1, ce qui est en contradiction avec la non-
dégénérescence du couplage de Weil. Donc e, (P, Q) est une racine primitive
d’ordre m de l'unité. Maintenant si P — P, = uP + v@Q, alors e, (P, P,) =
em(P, Py)en(P,vQ), et e (P, P1) = en(P, Ps) si et seulement si v@Q = O.
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Ce résultat assure que si un point du couplage est fixé et que 'autre varie
dans E[n], on obtient un homomorphisme de groupe de E[n] dans I'image du
couplage, c-a-d pi,,. On va développer cette idée dans 3.4.

3.2 Couplage de Tate

Définition 3.2. Soit | un nombre naturel premier avec la caractéristique de
F,. Soit K = F  une extension de F, qui contient toutes les racines de
lunité d’ordre 1. Soient P € E(K)[m],Q € E(K). Soient Dp, Dg diviseurs
de degré 0 tels que Dp ~ [P]—[0] et Dg ~ [Q]—[O] et que les supports de Dp
et de Dg soient disjoints. Soient fp, une fonction telle que div(fp,) = (Dp.
Le couplage de Tate est une application

t: E(K)[l] x E(K)/IE(K) — K*/K*!
définie par
t(P,Q) = fp,(Dg) modulo K*'

Remarque :

e Le couplage de Tate est bien défini car si on remplace D(P) par un
diviseur équivalent D(P) + div(g), alors fD(P)—l—diV(g)(D(Q)) =

foy(D(@Q)g(D(Q))' = fp(p)(D(Q)) modulo K*'. De méme, fpp)(D(Q)+

div(g)) = fo(r)(D(Q)) fp(p)(div(g)) = for)(D(Q))g(D(P)) =

foe) (D(Q)) modulo K*' d’apres la réciprocité de Weil. Enfin si R €
E(K) alors on peut choisir Dgyr = Do +I([R] — [O)]) et fpr)(D(Q +
[R)) = fpop)(D(@)) for) (U[R]=[O))) = for)(D(Q)) fop) ([R]-[0])" =
fp(p)(D(Q)) modulo K*'.

e Contrairement au couplage de Weil qui prend les deux arguments dans
le méme groupe, le couplage de Tate prend dans deux groups différents
E(K)[l] et E(K)/IE(K). Ces deux groupes ont le méme cardinal.

e Toute classe d’équivalence de F(K)/IE(K) contient un représentant
dans le groupe de torsion E[l].

En prenant Dp = [P] — [O],D[Q] = [@Q + T] — [T'] on obtient une formule
explicite pour le couplage de Tate similaire a la formule de la proposition 3.1:
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Proposition 3.4.

ur.@) =120 (32)

ot fp est une fonction telle que div(fp) = I[P] —1[O], et T € E(K) tel que
les points T', Q) + T, P,O soient distincts.

Pour que le couplage rende une valeur exacte on peut définir

HP,Q) = (fDP(DQ))(qk—l)/l

Proposition 3.5. Le couplage de Tate a les propriété suivantes :

1) t,(0,T) € (K*)! pour tout T € E(K).
2) Si Q € IE(K) alors t;(P,Q) € (K*)! pour tout S € E(K)[l].

3) bilinéarité : tl<Sl —+ SQ,T) = tl(Sl,T)tl<SQ,T) et tl(S, T1 —+ Tg) =
tl(S, Tl)tl<S7 TQ)

4) non-dégénérescence : Si (S, T) = 1 pour tout T € E(K)[l] alors
S =0.

5) action galoisienne : pour tout o € Gal(F,/F,) on at;(S,T)7 = t,(57,T°)

Démonstration.

1) Si P = O alors on peut choisir pour fp(py la fonction constante 1.

La bilinéarité est évidente.

3

4) non-dégénérescence : on peut consulter une preuve dans [8], ou encore
une preuve plus élémentaire dans [6].

)

2) On a déja montré ce point pour montrer que le couplage est bien défini.
)
)

En général il n’y a pas de relation évidente entre le couplage de Tate et le cou-
plage de Weil. Cependant si P, € E[m|on a e,,(P,Q) = t,,(P,Q)/tn(Q, P)

a une puissance m-ieéme pres, ce qui vient directement des définitions.

Contrairement au couplage de Weil pour lequel e, (P, P) est toujours 1,
ti(P, P) n’est pas nécessairement 1. Cependant pour P € E(F,), ce qui
est souvent le cas dans les applications cryptographique, on a le résultat
suivant :
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Proposition 3.6. Soit P € E(F))[l],P # O, | premier. Si le degré de
Pextension k > 1 alors t;(P, P) est trivial (c-a-d sa valeur est une puissance
[-iéme dans K ).

Démonstration. On a t,(P,P) = g(D) ou div(g) = I[P] —l[O] et D ~
[P] —[O]. Comme P € E(F,)[l], g € F(E) et g(D) € Fy. Si k> 1, alors
[ ne divise pas ¢ — 1 (sinon F, contiendrait les [ racines I-iemes de 'unité).
Tout élément de F, est une puissance Il-itme dans F .. Donc (P, P) est
trivial.

Corollaire 3.7. Soit P € E(F,)[l] d’ordre exact I, P # O, | premier. Si
Q € E(F)[l] un point de torsion d’ordre exact | et indépendent de P, alors
ti(P,Q) n’est pas trivial.

Démonstration. Supposons que #;(P, Q) soit trivial. Soit R € E(Fy). 11
existe un point de [-torsion, disons R/, dans le méme coset que R. Alors
ti(P,R) = t;(P,R'). Comme P et ) sont deux générateurs de E|l], R s’écrit
R = aP +bQ. Alors t)(P,R') = t;(P,Q)® qui est une puissance [-iéme, ce
qui est en contradiction avec la non-dégénérescence du couplage de Tate.

3.3 Algorithme de Miller

3.3.1 L’algorithme

Le calcul des couplages de Tate et de Weil a été cru inefficace jusqu’a ce que
Miller trouve I'algorithme décrit dans cette section. D’apres les formules des
propositions 3.1 et 3.4, le calcul des couplages revient au calcul de la valeur
d’une fonction rationnelle fp en un point 7" sachant que div(fp) = n[P]—n[O]
ou P est un point d’ordre n.

L’idée est d’introduire une suite des fonctions f, p comme suit :
Jor=fip=1

frs1,p = fk,PgP,kP/g(k+1)P,—(k+1)P

ol gy,v est 'équation de la droite passant par U et V. Comme div(g(U,V)) =
[U]+ [V]+ [-(U + V)] — 3[0], par récurrence on a

div(fe.p) = k[P] = (k = 1)[O] — [k P]
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et finalement pour k =n on a f,, p = fp. Par récurrence on peut démontrer
la formule suivante :

fu+v,P - fu,va,PguP,vP/g(quv)P,f(quv)P
grace a quoi on peut calculer la valeur de f, p = fp en utilisant une chaine
d’addition.

Plus précisément, on a :

f2u,P = fZ,PguP,uP/QQuP,—2uP

fu+1,P = fu,PguP,P/g(u+1)P,—(u+1)P

On a l'algorithme suivant :

Algorithme 3.1. 1) Posert = [log,(1)]—1,V = P, f = 1. Soit (n, ..., no)
la représentation binaire de n.

2) Pouri=t—1,...,0:

— Poser = f2gvv(T)/gav.—2v(T). Poser V. =2V.
— Sin; =1 alors poser f = fovp(T)/gv+p—v-p(T), V=V 4+ P.

3) Retourner f.

Le calcul du couplage de Tate se fait en 2 applications de cet algorithme, alors
que le couplage de Miller en prend 4. Cependant, prenons la formule 3.4, au
lieu de calculer fp(Q+T) et fp(T) séparément puis calculer leur quotient, on
peut calculer a chaque étape fi, p(Q + 1)/ fr,p(T") donc le calcul du couplage
de Tate se fait en une seule application. On a ’algorithme suivant pour le
couplage de Tate :

Algorithme 3.2. 1) Choisir T € E(F ) au hasard. Calculer S = Q +
T € E(F,.).

2) Posert = [logy(1)] — 1,V = P, f = 1. Soit (Is,...,ly) la représentation
binaire de [.

3) Pouri=t—1,...,0:

_ 2 9v,v(S)aav,—2v (T) —
POSe,r f f ng(T)g2V 2V(S) v - 2V

— Sim; =1 alors poser f = ngP(S war—v_r(5) 'y, —y 4 P

gv,p(T)gvyp,—v_p(S)’

26



4) retourner f.

On peut faire de méme avec le couplage de Weil, mais ce dernier prend 2
applications de I'algorithme.

Remarques :

e [’algorithme 3.1 pour calculer fp(T") est probabiliste. On peut le rendre
déterministe en calculant le terme dominant au lieu de la fonction elle-
méme, mais ce faisant ’algorithme perd 1'efficacité.

e Sa complexité est d’ordre O(logl) sans compter I'arithmétique dans
le corps de base. A chaque étape interviennent au plus 2 additions
sur F(K) ainsi que des multiplications dans K = F . Le calcul du
couplage est donc efficace lorsque le degré de I'extension k reste petit.

e A chaque étape la valeur de f n’est pas définie si T' est dans le sup-
port de gy.y/gav.—av, & savoir £V, 2V, ou si T est dans le support de
gv.p/9v+p—v—p,asavoir £V, £ P, £(V 4 P). Donc pour que I'algorithme
rende un résultat, il faut que 7" évite au plus 4(t 4 1) points, ce qui est
négligeable si la courbe a assez de points. Plus précisément, pour le cou-
plage de Tate, la probabilité que I'algorithme marche est < 16log, (1) /4 E(K) <
16log,l/l. Pour le couplage de Weil la probabilité est < 32log,m/{E(K) <
32logym/m. Dans les applications m et [ sont grands doc ces probabil-
ités sont petites.

e En général le couplage de Weil prend deux fois plus de temps que le
couplage de Tate. C’est parce que dans la formule du couplage de Weil,
il y a deux fonctions qui interviennent alors que pour le couplage de
Tate il n’y en a qu'une.

Comparaison des couplages de Tate et de Weil. Comme on a vu, le
couplage de Weil prend deux fois plus de temps que le couplage de Tate. Un
défaut du couplage de Tate est que sa valeur n’est pas unique. Cela peut
étre résolu en élevant le couplage de Tate & la puissance (¢® — 1)/I. Méme
avec cette exponentation le calcul du couplage de Tate est encore plus rapide
que celui du couplage de Weil. En outre, le calcul du couplage est efficace
quand l'extension du corps de base, sur laquelle le couplage est défini, est
petit. Or l'extension correspondant au couplage de Weil est plus large que
celle du couplage de Tate (voir la section 3.4). Une supériorité majeure du
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couplage de Tate sur le couplage de Weil est que le couplage de Weil n’est
défini que sur les courbes elliptiques. Le couplage de Tate, en revanche, peut
étre généralisé sur les courbes de genre >1 (dans ce cas il n’est plus défini
sur des points, mais sur des classes de diviseurs de degré 0). Pour ces raisons
le couplage de Tate I'emporte sur le couplage de Weil dans les applications
cryptographiques.

3.3.2 Implantations efficaces

Dans cette section on décrit quelques idées pour améliorer des algorithmes
3.1et 3.2

- On peut choisir [ un nombre premier de poids de Hamming petit, plus
concretement, de la forme 2% + 2% 4+ 1 pour réduire le nombre d’étape dans
I’algorithme 3.1.

- Si P € E(F,) beaucoup d’opérations sont effectuées dans F, au lieu de F .

- Pour chaque étape il y a une division. On peut toujours garder fp(7') sous
la forme d’un quotient et n’effectue la division qu’ a la fin.

- En caractéristique 3, pour la courbe F : y?> = 23 — 2 + b, on a la formule de
triplement : 3(z,y) = (x +y*+1°, —y%), qui est sans division et rend donc le
calcul moins couteux. On peut donc modifier ’algorithme 3.1 en remplcant le
représentation binaire de n par la représentation ternaire n = (ny,...,ng) ou
n; € {0,£1}, réduisant le nombre d’étape ainsi que le nombre d’opérations
dans F .

- Dans [22] Barreto et al. démontrent le théoreme suivant :

Théoreme 3.8. Si le degré de plongement k, > 1, alors

Q(P.Q) = t,(P.Q)\ V! = fp(Q) /!

Donc on peut simplifier les termes a multiplier dans chaque étape de 3.2.
- Pour certaines courbes, les dénominateurs dans 1’algorithme de Miller peu-

vent étre mis au rebut. C’est parce que les dénominateurs deviennt 1'unité
lors de I’exponentiation finale.
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3.4 Plongement de MOV et de FR

3.4.1 Les plongements

Les couplages de Weil et de Tate décrits dans la section précédente fournissent
un homomorphisme d’un sous-groupe cyclique du groupe de torsion dans le
groupe multiplicatif d’une extension du corps de base. En effet, si P € E[m)|
est fixé, on cherche @ € E[m] tel que e,,(P,Q) soit une racine primitive
de 'unité d’ordre m, ce qui est possible d’apres 3.3. Alors I'application
R +— e,(R,Q) est un isomorphisme de (P) dans le groupe des racines m-
iemes de l'unité. La réduction du groupe (P) au groupe des racines de ['unité
permet de résoudre le probleme du logarithme discret dans (P). Clest la
réduction de Menezes-Okamoto-Vanstone.

On le résume dans 'algorithme suivant

Algorithme 3.3. Algorithme de réduction de MOV :

Entrée : P € E(F,) d’ordre m, et R € (P).

Sortie : un entier | tel que R = [P.
1) Trowver k minimal tel que E[m] € E(F )
2) Trouver QQ € E[m] tel que o = e, (P, Q) soit d’ordre m.
3) Calculer = e,(R, Q).

4) Calculer 1, le logarithme discret de 3 par rapport a o dans F .

D’une maniere similaire, avec le couplage de Tate on a la réduction de Frey-

Riick:

Algorithme 3.4. Algorithme de réduction de FR :

Entrée : P € E(F,) d’ordre premier m, et R € (P).
Sortie : un entierl tel que R = [P.

1) Trouver k minimal tel que pu(m) C F
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2) Trouver @Q € E(F ) tel que Q € mE(F ) (et donc t,,(P,Q)) n’est pas
trivial).

3) Calculer o = t,,(P, Q)@ ~1V/m ¢t § = ¢,,(R, Q)" ~1/m.

4) Calculer 1, le logarithme discret de 3 par rapport a o dans F .

3.4.2 Degré de plongement

Au premier regard, avec les réduction ci-dessus on aurait cru que le probleme
du logarithme discret sur les courbes elliptiques n’est pas plus difficile que
celui sur les corps finis. Ce n’est le cas que quand 'extension dans laquelle
le couplage est défini est de degré petit. Dans cette section on va étudier le
degré des extensions.

Dans le cas du plongement de MOV on se ramene a un corps de degré k,, ou
k. est le plus petit entier & tel que E[n] C E(F ). Dans le cas du plongement
de FR on travaille avec un corps de degré k; ou k; est le plus petit entier k
tel que F ) contient m racines m-iemes de I'unité. De facon équivalente k;
est le plus petit entier k tel que m divise ¢* — 1. On appelle k,, le degré de
plongement de Weil et k; le degré de plongement de Tate (par rapport & m).

Proposition 3.9. On a toujours ky < k.

Démonstration. II suffit de montrer que si E[m| € E(F ;) alors E(F )
contient m racines m-iemes de l'unité. Or le couplage de Weil fournit un
isomorphisme d’un sous-groupe cyclique d’ordre m de E[n] dans le groupes
de racines m-iemes de 'unité, d’ou la conclusion.

Cependant, dans la plupart des cas les couplages de Tate et de Weil prennent
la méme extension. En effet, on a :

Théoréme 3.10. (Balasubramanian, Koblitz) Soit m premier, m divise N =
tE(F,), m ne divise pas ¢ — 1. Alors Elm] C E(F) si et seulement si m
divise ¢ — 1. Donc k,, = k.

Démonstration.(esquisse) Soit (P,Q) deux générateurs de E[m], P est
défini sur F,. La matrice de I'’endomorphisme de Frobenius, vu comme appli-

cation linéaire de E[m)] est ( Cll 2 ) Onac* = ( a(l—l—q#—%-.—i—qk_l) q(L )
k

Lorsque ¢ Z1 (mod 1), o* =1 si et seulement si ¢* =1 (mod [).
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Le meilleur algorithme pour le probleme du logarithme discret sur un corps de
cardinal ¢ est de complexité exp(c(logq)'/?(loglogq)?/?), oti ¢ est une constante
absolue. Donc si le couplage est défini sur une extension de degré d, le temps
de résoudre le probleme du logarithme discret sur une courbe elliptique est au
moins exp(c(logg?)'/?(loglogg?)?/), ce qui n’est pas pratique si d est grand.
En général, le degré de plongement est d’ordre ¢ si on admet la conjecture
d’Artin sur les racines primitives.

On va voir ensuite deux classes de courbes pour lesquelles les degrés de
plongement sont petits.

Coubes supersingulieres. La premiere classe est celle des courbes super-
singulieres. On a le théoreme suivant :

Théoréme 3.11. (Menezes, Okamoto, Vanstone) Pour les courbes supersin-
gulieres, k,, < 6. Par conséquent on a aussi k; < 6.

En effet, d’apres 2.22, pour une courbe supersinguliere d’ordre ¢+ 1—t définie
sur Fy, elle appartient a une des classes suivantes :

et B(Fy) = Zgi
et E(Fy) = Zgi1)2 ®Zo, et ¢ =3 (mod 4).

t? = 2q (et p = 2 et m est impair).

)
)

3) t? = q (et m est pair).
) 2
) 12 = 3q (et m est pair).
)

3
t? = 4q (et m est pair).

On donne une esquisse de la démonstration. En utilisant le théoreme de Weil
2.18 on peut déterminer la structure de groupe de E(F ;) a partir de celle de
E(F,). En général ceci est vrai pour les courbes supersingulieres : si E(F,)
est de type (ni,n9) c-a-d E(F,) = Z,, & Z,, ou ny divise ny, alors il existe
c tel que E(F ) soit de type cny, c,2. On teste les valeurs sucessives de k et
trouve que pour un k < 6 on a E(F) D Elng| = Zy, ® Zy, (car ny divise
tE(F,) = ¢ —t+ 1 et est premier avec g puisque p divise ¢) D E[m)].

On résume les informations dans le tableau suivant :
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Class t structure de groupe na k
1 0 cyclique q+1 2
2 0 Zgr)/2 ® Lo (g+1)/2 |2
3 +/4q cyclique qg+1¥.q |3
4 | +2q cyclique g+1F2q | 4
5 +/3q cyclique qg+1F+3q |6
6 +2,/q Z 551D Z 511 VaF1 1

Courbes de MNT. Jusqu’en 2001 les seules courbes de degré de plongement
petit connues sont les courbes supersingulieres. Dans [7] Miyaji, Nakabayashi

et Takano décrivent une méthode de construction de courbes non-supersingulieres
de degré de plongement (de FR) k = 3,4,. Ils démontrent ce résultat :

Théoreme 3.12. Soit E une courbe elliptique non-supersinguliere définie
sur ¥y, t la trace de E (donc {E(F,) =q+1—1t). Alors :

o k=3 si et seulement s’il existel € Z tel que q = 121> —1 et t = —1461.

o k=4 si et seulement s’il existe | € Z tel que q =1>+1+1 et t = —I
oul+1.

o k=6 si et seulement s’il existe | € Z tel que q = 41> +1 et t = 1 £ 21.

Reste a construire des courbes dans I'une des trois classes ci-dessus. On
peut construire une courbe elliptique si on connait ¢ et ¢, en utilisant la
méthode dite multiplication complexe. La construction revient a résoudre des
équations de Pell dont la solution est connue. Pour les détails voir [7]. Une
question ouverte est de construire des courbes d’autres degrés relativement
petits (disons k& < 20) car la méthode de MNT ne s’applique pas aux autres
degrés.

3.5 Distorsions

Les distorsions ont été trouvées par Verheul [16]. A lorigine elles ont été
ultilisées pour fournir les isomorphismes efficacement calculables entre les
courbes CTP (c-a-d les courbes elliptiques sur Fj2 d'ordre p* —p + 1). 1l
s’est avéré que les distorsions ont l'avantage qu’elles envoient les points a des
points indépendents. Or, trouver des points indépendents est un probleme
important pour faire les couplages.
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3.5.1 Définitions

Définition 3.3. Soit E une courbe elliptique définie sur un corps K = F,
K' une extension de K, P un point de E(K). Une distorsion (définie sur
K') pour P est un endomorphisme D défini sur K' tels que P et D(P) sont
indépendants. Une distorsion pour E(K) est une distorsion pour tout point
P # 0 de E(K).

Remarques :

e En général D(P) n’est pas défini sur K. C’est toujours le cas si P est
d’ordre [ et que E[l] ¢ E(K). Le terme distorsion est donc justifié.

e Si P est d’ordre premier [, D(P) est aussi d’ordre [ puisque D est un
homorphisme de groupe. Donc une distorsion pour P existe seulement
si [ n’est pas divisible par p la charactéristique de K (sinon E[l] serait
cyclique), et E[l] = Z; x Z;.

e Notons Endg:(E[l]) 'anneau des endomorphismes définis sur K’', re-
streints a E[l]. 1l s’identifie & un sous-groupe des applications [-linéaires
sur F2. Alors les distorsions pour P sont des applications qui n’ont pas
P comme vecteur propre.

Proposition 3.13. (Verheul) Soit E une courbe non-supersinguliére, P d’ordre
[ tels que le degré de plongement de MOV par rapport a l, k,>1. Alors il n’y
a pas de distorsions pour les points d’ordre [.

Démonstration. Soit P un point d’ordre [, Fx le Frobenius sur K, alors
D(P) = D(Fg(P)) = Fx(D(P))

la deuxieme égalité résulte du fait que End(FE) est commutatif si F est non-
supersinguliere. Donc D(P) est aussi fixé par Fix et est donc dans E(K).
C’est aussi un élément de E[l]. Comme P et D(P) sont indépendents ils
engendrent E[l]. Donc E[l] € E(K), contradiction avec I'hypothese k,, > 1.

La situation est différente pour les courbes supersingulieres :

Proposition 3.14. Si E est supersinguliére, alors Endg:(E[l]) = My (Z;),
Panneau des matrices 2 X 2 a coefficients dans Z;. En particulier il existe
amples distorsions pour un point P donné d’ordre .
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Si on enleve la condition k,, > 1, c’est a dire E[l] C E(K), les distorsions
peuvent exister pour les courbes non-supersinguliere. Par exemple, on prend
la courbe E/Fig7. Elle est de cardinal 196, donc n’est pas supersinguliére.
Le groupe de torsion E[7] C E(Fi97) est engendré par P, = (24,23) et
P, = (173,125). L’application ¢ : (z,y) — (—x, 14y) est un endomorphisme
et envoie P; en P,. Elle est donc une distorsion pour P, et pour tout point
# O de (P;). Un résultat plus précis est donné dans [16]. Cependant, ce cas
n’est pas intéressant pour les applications en cryptographie, car en général

on veut que [ soit un nombre premier proche de §£(F ), alors que pour que
Ell] C E(F ), il faut que P|{E(F ).

On va donner ensuite des exemples de distortions qui sont efficacement cal-
culables :

e Le schéma originel de Boneh-Franklin de chiffrement a base d’identité
utilise les courbes d’équation y* = 2* + 1 sur F, ou p est un nombre
premier, p =2 (mod 3). Elles sont de cardinal p + 1. une distorsion
est donée par ¢ : (z,y) — (v,wy) ot w € Fp2 \ Fp,w® = 1. Plus
généralement, cela marche avec les courbes d’équation 3% = 2% +a,a €
F

b
e Pour la courbe F : y*> = 2% — bx définie sur F,, p = 3 (mod 4), ¢ :
(z,y) — (—z,iy) oni € F2 \ F), 4> = —1 est une distorsion.

e Les premieres distorsions sont étudiées sur les courbes CTP d’équation
E :y* = 2% + a définie sur Fje, p =2 (mod 3), a est un carré mais
pas un cube dans F,.. L’application ¢ : (z,y) — (u®zP,u’y?), ol
u € Fys,u'™P = a est une distorsion pour tout point P d’ordre différent

de 3.

3.5.2 Utilisation en cryptographie

Couplages modifiés. On peut se servir des distorsions pour fabriquer des
couplages qui sont "fortement non-dégénérés” sur E(K)[l], c-a-d e(P, Q) # 1
pour tout P,Q € E(K)[l] différents de O, et qui conservent encore les autres
propriétés (bilinéarité, etc.). Soit ¢ une distorsion pour E[l]. On définit

e Couplage de Weil modifié : é(P, Q) = e(P, ¢(Q))
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e Couplage de Tate modifié : {(P,Q) = t(P, ¢(Q))

Cela a l'avantage que e(P, P) # 1 pour P # O, propriété essentielle pour
résoudre le probleme DDH dans (P) ainsi que pour construire le protocole
entre trois parties (voir applications).

Dans les applications cryptographiques on travail plutot avec les groupes cy-
clique d’ordre premier. On veut donc définir les couplages sur les groupes
d’ordre premier.

Couplages asymétriques. Soit P,) € E[m] deux points indépendants.
Posons G; = (P), G5 = (P). On sait que e,,(P,Q) # 1. Le couplage de
Weil (ou de Tate) restreint a Gy x G sont donc fortement non-dégénéré. Ce
couplage prend deux points dans deux groupes cyclique différents et donne
une racine de I'unité. C’est donc un couplage asymétrique. Ce dont on a
besoin, ce sont deux points indépendents au départ (ce qui peut étre difficile
s’il n’y a pas de distorsions).

Couplage symétrique. Soit P € E[m], les couplages de Weil et de Tate
modifiés restreints a GGy X G sont toujours des couplages fortement non-
dégénérés grace a la forte non-dégénérescence des couplages modifiés. Ce
couplage prend deux points dans le méme groupe et donne une racine de
I'unité. En général c’est plus pratique que les couplages asymétriques.

3.6 Conditions cryptographiques

On a vu les couplage d’un point de vue théorique. En pratique, beaucoup
d’autres conditions sur la courbe, sur le corps etc. sont demandées pour
assurer l'efficacité, la sécurité, etc. Les conditions idéales pour faire les cou-
plages sont :

e Une courbe F sur F,.

o I, n'est pas trop grand.
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e Un grand nombre premier ! (au moins 160 bits) tel que {|§E(F,) mais
1> BE(F,).

e Le degré de plongement k petit.

e Pour la sécurité, il faut que le probleme du logarithme discret soit dif-
ficile dans le groupe de départ (FE[l]) ainsi que dans le groupe d’arrivée
(F7x). Donc il faut que l'extension F,x soit grande (au moins 1024 bits).

e Il existe une distorsion sur E pour la facilité de trouver des points in-
dépendents du couplage.

Outre les trois courbes mentionnées dans la section 3.5, il y a d’autres courbes
qui sont convenables pour ces buts cryptographiques, en caractéristiques 2
et 3:

e Les courbes B : y?> +y = 23+ +a; sur Fy, ot a; = 0,a = 1. Elles
sont de degré de plongement 4. #5;(Fy) = 2! 4+ 20+D/2 11 (I impair).
Distorsion (x,y) — (u?r + s,y + usx + s) ot u € Fy2 et s € Fau tels
quev’+u+l=0et s>+ (u+1)s+1=0.

e Les courbes B : y? = 22 — x4+ a; sur F3, ol a1 = 1,a0 = —1. Elles

sont de degré de plongement 6. #5;(Fy) = 3! 4+ 3¢+1D/2 11 (I impair).
Distorsion (z,y) — (a—x,iy) olti € F32 et a € Fas tels que i* +1 =10
et a®—a—a; =0.
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Chapter 4

Applications

4.1 La structure de groupe de E(F,)

On rappelle que si E est une courbe elliptique définie sur F, alors E(F}) est
un groupe abélien de rang égal a 1 ou 2. En plus E(F,) = Z,,, ®Z,, ot ny|ny
et nilqg — 1.

Dans cette section on donne un algorithme pour calculer ny et [5.

Algorithme 4.1. (Miller):

1) Calculer N = $E(K) (en utilisant [’algorithme de Schoof ou une des
ses variantes).

2) Prendre P,Q au hasard dans E.

3) Calculer s = ord(P),t = ord(Q) (pour cela on doit savoir la factorisa-
tion de N ).

4) Calculer m = ppem(s,t) et ( = e (P, Q), une racine d’unité.
5) Calculer d = ord((), vérifier si md = N.
6) Si vrai alors ny = d, ng = m. Sinon revenir a 2).

Théoreme 4.1. Cet algorithme donne le résultat en temps S(q) + F(N) +
O(log?q) ou F(N) est le temps de factoriser N, S(q) est le temps de calculer

[E(K)]-
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Démonstration. On m < ng, car l'ordre de tout élément de E(K) est
diviseur de ny. On a aussi d < n;. En effet, comme E(K) = Z,, ® Z,,, il
existe U,V € E(K) deux générateurs tels que U soit d’ordre n; et V' soit
d’ordre ny. Ecrivons P = aU +bV,Q = d'U + V'V, on a:

emn(P,Q)"™ = en(alU +bV,d'U + V)™
= e, (U, V)@ =) (par bilinéarité et alternance)
= en(mU, V)0 =1,

Donc on a toujours dm < nyny = $E(K). Supponsons qu’on ait égalité.
Alors on doit avoir a la fois m = ns et d = n;. La deuxieme égalité implique
que pged(abl — ba’,ny) = 1,ou bien P et @) sont des générateurs de E(K).
Dans ce cas la premiere égalité est aussi satisfaite.

Alors on a vérifié que cet algorithme donne le résultat correct. Reste a
voir la complexité. L’étape 1) prend le temps S(g). En étape 2), on va
d’abord factoriser N, ce qui se fait en temps F'(N). Le (seul !) algorithme
pour calculer I'ordre d’un élément dans un groupe fini d’exponent M (c-a-d
g™ =1 pour tout g) est de complexité O(log?>M).

Remarques

e On peut encore améliorer cet algorithme, sachant qu’a I’étape 2 il suffit
de connaitre la factorisation de pged(N,q — 1).

e Cet algorithme est probabiliste, mais la probabilité qu’une paire de
points (P, Q) € E(K)? engendre F(K) est C/log logtE(K), ou C est
une constante absolue.

4.2 Protocole de Diffie-Hellman pour trois par-
ties

C’est la premiere application constructive des couplages. Supposons qu’il
y ait un couplage symétrique e : G x G; — G5, P un générateur de Gj.
Supposons que les trois parties A, B, C' souhaitent échanger un clé privée a
travers d’un canal qui non sécurité. Elles font comme suit :

e A B,C prennent des entier a, b, c au hasard, et émettent aP, bP, cP.
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e Chacune est capable de calculer la clé commune qui est e(bP,cP)* =
e(aP,cP)’ = e(aP,bP)¢ = e(P, P).

Un adversaire qui récupere aP,bP et cP peut trouver la clé s’il est capable
de résoudre le probleme dit Diffie-Hellman bilinéaire (BDH), c’est a dire de
retrouver e(P, P)%¢ sachant aP,bP et cP.

Notons que la non-dégénérescence est essentielle pour ce schéma, sinon I'image
du couplage serait triviale. A l'origine, comme les distorsions ne sont pas
connues, le schéma de Joux avait affaire au couplage asmétrique. Dans
ce cas on a besoin de deux points indépendents P,Q et A, B,C émettent
(aP,aQ), (bP,bQ), (cP,cQ). La clé commune est donc e(bP, cQ)* = e(aP, cQ)’ =
e(aP,bP)° = e(P, Q). Cette fois-ci la sécurité dépend du probleme dit Co-
BDH : étant donné P,aP,bP,Q,aQ, cQ, calculer e(P, Q)%¢. L’avantage du
couplage symétrique est que la taille de 'entrée est deux fois plus petite, et
chaque partie émet un seul point au lieu de deux.

4.3 Le probleme de Diffie-Hellman dans les
groupes de couplage

Soit Gy, Gy deux groupes d’ordre [ premier et e : G; X G; — Gy un cou-
plage fortement non-dégénéré qui est efficacement calculable. Alors il per-
met de résoudre le probleme DDH dans G;. En effet, il suffit de vérifier pour
Py, Py, Py, Py, dans Gy si e(Py, Py) = e(Ps, P3). Si maintenant on a en plus
un homomorphisme efficacement calculable ¢ : G3 — G alors le probleme
DDH est aussi résoluble dans GG3. Un cas intéressant est que G3 = G5. Pour
ce cas particulier, on a mieux :

Théoreme 4.2. (Verheul) Supposons que Go est un sous-group du groupe
multiplicatif sz. S’il existe un homomorphisme efficacement calculable ¢ :
Gy — Gy alors le probleme CDH est résoluble dans G et Gs.

Démonstration. Soit g un générateur de Go. Soit e(¢(g), ¢(g9)) = g* € Ga
(X est inconnu). Si on connait g%, g € G, on peut calculer e(¢(g%), ¢(g°)) =
. Notre but est d’enlever le facteur A dans la puissance. On a la formule

suivante : _ , e
e(0(g"), o)) = ¢
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ce qui permet de calculer ¢* ° = ¢* ' en temps O(logq), en utilisant une
chaine d’addition. Maintenant, on a e(¢(g**®),d(¢* ")) = ¢**. Donc on
a résolu le probleme de CDH dans G,. Un argument analogue permet de

résoudre le probleme de CDH dans G;.

Application : la sécurité du cryptosysteme XTR. Dans le cryptosysteme
XTR, on travaille avec le sous-groupe d’ordre p? —p-+1 du groupe multiplicatif
s, appelé le groupe XTR. Les éléments de XT' R sont représentés par leur
trace sur F 2, & savoir Tr(g) = g+ ¢° +g' 7 € F,2. Via cette représentation,
les calculs dans XTR se ramenent a ceux dans F 2, qui sont efficaces.

Maintenant il existe des courbes elliptiques sur F,2 de cardinal p* — p +
1. Ce sont des courbes appelées CTP, isomorphes a celles d’équation y? =
23 + a, ol a est un carré mais pas un cube dans Fj.. Le plongement de
MOV fournit un homomorphisme efficacement calculable de groupe de ces
courbes dans le groupe XTR. Il est donc naturel de suggérer que la sécurité
de XTR est la méme que celle des courbes CTP. C’est vrai si I'inverse de
I’homomorphisme au-dessus est aussi efficacement calculable. Verheul [16]
a donné une réponse négative. En effet, d’apres le théoreme 4.2 I'existence
d’un tel homomorphisme de XTR dans une courbe CTP entrainerait que le
probleme de CDH est résoluble dans les courbes CTP et dans le groupe XTR,
ce qui est fort improbable car c¢’est 'hypothese de sécurité de XTR !

4.4 Chiffrement a base d’identité

C’est une des applications frappantes des couplages. Shamir pose ce probleme
en 1984 et ce n’est qu’en 2001 qu'’il a été résolu (en moyen des couplages
par Bonneh et Franklin et par Cocks qui utilise le symbole de Jacobi). On
présente ici le schéma originel de Boneh-Franklin.

Le schéma consiste en 4 algorithmes : Setup pour générer les parametres du
systeme, Extract pour donner a chaque utilisateur une clé privée correspon-

dant a son identité, Encrypt pour coder un message envoyé a un utilisateur
et Decrypt pour déchiffré le message codé recu.

Setup:
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1) Générer un nombre premier ¢, deux groupes d’ordre ¢, (G1, +) et (Go, *),
et un couplage symétrique e : G; x G; — G4. Choisir P arbitraire dans

Gi.
2) Prendre s arbitraire dans Z;, poser Py, = sP.

3) Choisir des fonctions de hachage Hy : {0,1}* — G7 et Hy : {0,1}" —
G% pour un certain n.

L’espace des messages est M = {0, 1}" et 'espace des chiffrés est C = G x
{0,1}". Les parametres du systeme sont params = (q, G1, G2, e, n, P, Py, H1, H).
La clé maitre est s € Z.

Extract: Pour une identité ID € {0,1}*

1) Calculer Q;p = H,(ID) € G7.

2) La clé privée de ID est djp = sQp, ou s est la clé maitre.
Encrypt: Pour chiffrer un message M € M avec la clé publique I D

1) Calculer Q;p = H,(ID) € G5.
2) Prendre r € Z7 au hasard.

2) Le chiffré est C' = (rP, M & Hx(g7p)), ot gip = e(Qrp, Ppup) € G3.

Decrypt: Soit C' = (U, V) € C un chiffré de I'identité ID. Pour déchiffrer
C avec la clé privée d;p € G, calculer V @& Hy(e(d;p,U)) = M.

On vérifie que Decrypt et Encrypt sont bien compatibles grace a la pro-
priété bilinéaire des couplages.
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